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Introduction |

Web surveys struggle with increasingly low response rates (paikeler et al. 2020)

Social media platforms, such as Facebook and Instagram, offer “sophisticated”
advertisement and target systems (zindel 2022)

» Quick and easy access to unprecedented and diverse respondent pool
« Supports recruitment of (some) hard-to-reach populations

 However, data quality and integrity are potentially threatened by bots @riffinetal.
2022; Storozuk et al. 2020; Xu et al. 2022; Yarrish et al. 2019; Zhang et al. 2022)

* Programs that autonomously interact with systems, such as web surveys
« Bots may change survey outcomes and thus political and social decision-making (xu et al. 2022)

« Bots were already used to manipulate public opinion through social media
* Forexample, during Brexit-Referendum in 20176 (Gorodnichenko et al. 2021)
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Introduction I

 Thereis ample literature on how bots infiltrate social media, distribute fake
news, and skew public OpiNiON (Howard et al. 2018; Ross et al. 2019; Shi et al. 2020)

« Consequences of bots for web surveys can be severe
« Bot-based responses may differ frorm hurman responses introducing measurement error
« Bots completing web surveys undermine public trust in social research (xuetal., 2022)
* Bots can lead to in-/direct financial damages (storozuk et al., 2020; Xu et al., 2022)

« Research on the prevention of bots for web surveys is scarce (criffin et al. 2022; storozuk et
al. 2020; Xu et al. 2022; Yarrish et al. 2019; Zhang et al. 2022)

« Methods preventing bots from entering web surveys (e.g., CAPTCHAS)
« Analyzing answer behavior (e.g., open answers)
« Analyzing completion behavior (e.g., response times)
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Limitations and Research Question

« Existing studies have methodological drawbacks
* Bot prevalence and consequences are investigated on an observational level
« No probability-based detection models and no simultaneous analysis of multiple indicators

* No distinction between rule-based and Al-based bots (vaga 2021; shrivastav 2023)
« Most studies only consider rule-based bots
» Existing knowledge about rule-based bots may not hold for Al-based bots

* Al-based bots might be able to ...

« ...mimic completion behavior (e.g., mouse movements)
« ...respond to question repetitions consistently (e.g., test-retest)
« ...respond to questions meaningfully (e.g., open questions)

?? Do bots varying in sophistication show different completion characteristics ??
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Method: Bot Development

« Aprogrammer was asked to program four bots with increasing capabilities
without knowing the exact web survey design

* \More sophisticated bots consist of the skills of less sophisticated bots

» Cumnulative skill sets

Basic Skills Bot

+ Answers one question per page

+ Answers open questions (based on string list)
+ No sleep time except for loading

Medium Skills Bot |

+ Answers all questions per page

+ Answers image and text/number CAPTCHAs

+ Generates random email addresses with valid domains
+ Tackles invisible honey pot questions

Medium Skills Bot i

+ Answers all questions per page (based on LLW)
+ Answers open questions (based on LLMW)
+Sleep time is based on text reading time

+ Performs instructed tasks (attention check)

Advanced Skills Bot

+ Answers multiple questions per page (based on LLM & memory)
+ Paradata generation (mouse movements, keystrokes etc.)

+ Video/voice transcription by ASR

+ Random persona selection (respondent modeling)
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Method: Bot Showcase

In the presentation, we included

a video showing how bots
complete the web survey
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WMethod: Web Survey Design and Trials

* Web survey on same-sex marriages was programmed with Unipark
« Each of the four bots took the web survey 350 times (N = 1,400) in April 2024

« Mean completion times: 2.34 min (basic bot), 2.39 min (medium | bot), 3.19 min (medium Il bot),
and 11.06 min (advanced bot)

« The web survey included ...
* ...image CAPTCHA (counting cars)
 ...single questions per web survey page (closed and open) including demographics
... check-all-that-apply (CATA) question
... multiple questions per web survey page (closed only)
... consistency checks (differently poled closed questions)
 ...Invisible honey pot questions (in HTML code)
 ...Instructional manipulation check (IMC)

« The web survey included 43 questions, tasks, and instructions on 28 pages
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Method: Web Survey Screenshots |

Deutsches Zentrum fiir
Hochschul- und Wissenschaftsforschung w

Deutsches Zentrum fr Deutsches Zentrum fiir
Hochschul- und Wissenschaftsforschung = Nun geht es um die Situation von lichen Paaren in D Hochschul- und Wissenschaftsforschung w
Seit 2017 konnen gleichgeschlechtliche Paare in Deutschland heiraten. Dadurch konnen sie als Ehepaar gemeinsam ein Es gibt in Deutschland unterschiedli zu glei Partnerschaften. Wie ist das bei lhnen:
Wir freuen uns, dass Sie die Umfrage gestartet haben. Durch Ihre Teilnahme unterstatzen Sie ein Forschungsprojekt zur Kind adoptieren. Inwieweit stimmen Sie den folgenden Aussagen zu oder nicht zu?
.Wahmehmung gleichgeschlechtlicher Partnerschaften in Deutschland”. Das Projekt wird durch das Deutsche Zentrum far
Hochschul- und Wissenschaftsforschung (DZHW) durchgefhrt und ist durch die Deutsche Gesellschaft far Onlineforschung Wie finden Sie es, dass liche Eh in D Kinder konnen? Schwule, lesbi und M, soliten ihr Leben so fahren darfen, wie sie es wollen.
(DGOF) gefordert. Neben Ihren Antworten auf unsere Fragen erheben wir zusatzliche Prozessdaten (z. B. Antwortzeiten), die es
uns erlauben, die Qualitat unserer Umfrage besser zu beurteilen. O Ssehr gut O stimme voll und ganz zu

Die Teilnahme an der Umfrage wird etwa 5 Minuten in Anspruch nehmen. Eher gut Stimme eher zu

Single question

Eher nicht gut

PayPal-Accounts mit, um an der Verlosung teilzunehmen

O (®)

Durch Ihre Teilnahme kannen Sie 5€ gewinnen Bitte teilen Sie uns daher am Ende der Umfrage die gultige E-Mail-Adresse lhres
O O stimme eher nicht zu
@) o

Alle Ihre Informationen werden anonymisiert. Das heift, alle Antworten werden getrennt von lhren persanlichen Informationen Uberhaupt nicht gut stimme uberhaupt nicht:zu

gespeichert und verarbeitet. Es kdnnen keine Riickschlusse auf Sie selbst gezogen werden. Ihre Teilnahme ist selbstverstandlich
freiwillig.

Das DZHW nimmt den Datenschutz sehr emnst. Wir halten uns an alle gesetzlichen Vorgaben der Datenschutzgrundverordnung

(DSGVO) und der entsprechenden Bundes- und Landesdatenschutzgesetze. WETER ESISEakatiaty wann'schwulg U, Ioshlschio M Sl W e O IEkissen,
ITE

Bevor Sie mit der Umfrage starten, méchten wir Sie noch darauf hinweisen, dass die Zunahme an sogenannten Bots (Programme, O stimme voll und ganz zu

die menschliche Aktivitaten durchfthren) inzwischen auch eine Bedrohung fur die Qualitat von Umfragen ist. Aus diesem Grund

haben wir in dieser Umfrage verschiedene MaBnahmen ergriffen, die uns dabei helfen, Bots und Menschen zu unterscheiden. O stimme eher zu

Geben Sie bitte die Anzahl an Autos in das offene Feld ein, die Sie im Bild sehen. O stimme eher nicht zu

D 2 I_M O stimme aberhaupt nicht zu

Deutsches Zentrum fiir
Hochschul- und Wissenschaftsforschung w

Nun eine Frage zum Thema Diskriminierung. Mit Diskriminierung ist gemeint, dass eine Person oder Gruppe aufgrund von Schwule, und bi M soliten di Rechte wie M haben

personlichen Merkmalen schiechter als eine andere Person oder Gruppe behandelt wird

O stimme voll und ganz zu

Inwiefern ist lhrer Meinung nach die Diskrimi schwuler, und M, ein Problem oder kein
Problem in Deutschland?

O Stimme eher zu

Bitte schreiben Sie lhre Antwort in das offene Feld.

Geben Sie bitte die Anzahl der Autos hier ein:

Multiple questions

Open question
CAPTCHA

WEITER
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Method: Web Survey Screenshots Il

U800 28 D8RSI

Tempie-Nome

950 Bot Detection Survey

CSS hideFirstHoneypot.css im Projekt “Bot Detection Survey” editieren

Y T nre——

DZHW

Deutsches Zentrum fiir
Hochschul- und Wissenschaftsforschung w

Bitte klicken Sie im Folgenden auf das DZHW-Logo (oben), um zur nachsten Frage zu gelangen. Bitte wahlen Sie keine
Antwortoption und klicken Sie auch nicht auf den .Weiter-Button®.

Honey pot

Sie helfen uns damit. Bots von menschlichen Teilnehmenden zu unterscheiden. Danke.

O sehrgut

O Eher gut

) Eher nicht gut

O Uberhaupt nicht gut

Sie sind

DZHW

Deutsches Zentrum fur
Hochschul- und Wissenschaftsforschung w

IMC

DZHW

Deutsches Zentrum fiir
Hochschul- und Wissenschaftsforschung w

Wo haben Sie diese Umfrage ausgefalit?

Bitte wahlen Sie alle zutreffenden Orte aus.

1 Hause (inklusive Home Office)

Auf der Arbeit (z. B. im Borc

In der Schule, Universitat oder Bibliothek

der Bar

Im Café, Resta

An € szentrum)

mannlick

weiblich

CS531ab

Gender (Demo)

DZHW

Deutsches Zentrum fir
Hochschul- und Wissenschaftsforschung w

Wie viele Jahre haben Sie insgesamt eine Schule besucht?

Bitte rechnen Sie die Gesamtdauer lhrer Schulzeit in ganze Jahre um. Wenn Sie die genaue Zahl nicht wissen, geben Sie

bitte eine Schatzung an.

Education (Demo)

CATA
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Results: Web Survey Completion

Completion Rate (%)

Advanced

Medium |

Basic

weiurn 1 |

(@]

10 20 30 40 50 60 70 80 90 100

Note. Rule-based bots (gold lines) and Al-based bots (black lines). Based on all 43 questions, tasks, and
instructions placed on 28 web survey pages.

All bots complete the
web survey
somehow. Break-offs
are very limited.
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Results: CAPTCHA

CAPTCHA Passing Rate (%)

Advanced

..
As programmed,
Viedi CAPTCHAs do not
eaiurm 11| .
constitute a problem
e for the Dots. Except
for the basic one.

Medium |

Basic

o 10 20 30 40 50 60 70 80 90 100

Note. Rule-based bots (gold lines) and Al-based bots (black lines). Based on one CAPTCHA placed on the
welcome page.
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Results: Honey Pot Questions

Honey Pot Passing Rate (%)
Advanced
Medium Il
Medium |

Basic

(@]

10 20 30 40 50 60 70 80 90 100

Note. Rule-based bots (gold lines) and Al-based bots (black lines). Based on two honey pot questions
implemented in the source code of two web survey pages.

All bots conquer
invisible honey pot
questions. Even if
they are not explicitly
programmed to do so
(rule-based bots).
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Results: INMC

IMC Passing Rate (%)
advanced - [
Medium Il
Medium |

Basic

0] 5 10

Note. Rule-based bots (gold lines) and Al-based bots (black lines). Based on one IMC placed on one web

survey page. IMC = Instructional Manipulation Check.

IMCs challenge all
bots. However, the
advanced bot shows
a “learning effect”
getting better over
trials.
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Results: Item-nonresponse

ltem-nonresponse Rate (%) — Single Questions (Closed and Open) _
No differences

I between closed and
open questions. Item-

mrecim | nonresponse is
enormously high for
demographic
questions (e.g.,
gender or school
years).

Advanced

Medium |

Basic

0] 10 20 30 40 50

Note. Rule-based bots (gold lines) and Al-based bots (black lines). Based on nine closed and seven open
questions placed on sixteen web survey pages.
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Results: CATA Question

Number of Selected Answer Options in CATA Question (#)

Advanced

Medium I

e 1 |

Basic

0] 0,5 1 1,5 2 2,5 3

Note. Rule-based bots (gold lines) and Al-based bots (black lines). Based on one CATA question on survey
location placed on one web survey page. CATA = Check-All-That-Apply.

Bots select a high
number of survey
locations (e.g., home,
public transport,
work). Except for the
advanced bot that
does not answer at
all.
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Results: Answer Consistency

Inconsistent Answer Rate (%)

Advanced Answer consistency is

a challenge. Al-based
bots do not take
question stems but
answer options into
account (e.g., “agree”).

weaiur 1 |
wedium 1

Basic

(@)

10 20 30 40 50 60 70 80 90 100

Note. Rule-based bots (gold lines) and Al-based bots (black lines). Based on six closed questions placed
on one web survey page. Based on three narrative open questions placed on three web survey pages.

CS531ab 17

Computational Survey and Social Science




Results: Answer Length

Answer Length (Words) — Single Open Questions
Answer length

advanced | increases with bot
sophistication. It
medium 11 | appears that they get
“chatty.” Rule-based
Medium | bots have pre-
determined string
Basic

lists (e.g., “l am not

sure”).
(0] 10 20 30 40 50 60

Note. Rule-based bots (Basic and Medium I) and Al-based bots (Mledium Il and Advanced). Based on three
narrative open questions placed on three web survey pages.
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Discussion and Conclusion

Common whisper about bot behavior is only partially true
« Forexample, CAPTCHAs and honey pot questions do not pose a great challenge

There are some clear differences between rule- and Al-based bots
« Answering personal or demographic questions — refusal by Al-based bots
« Answer length in open questions — tailored narrations by Al-based bots

In a next step, we look at completion behavior using paradata
* Response times, user-agent-strings, scrolling, mouse movements etc.

We then run machine learning algorithms in an unsupervised setting
« Extracting features from closed (e.g., inconsistency)and open answers (e.g., Type Token Ratio)
« Applying NLP to detect robotic language for Al-based bots

Prediction models plus bot-based pretest application will be accessible soon
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